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Switch TP-Link TL-SG3210 8xGE 2xSFP

—_— MO

Cena brutto 579,45 zt
Cena netto 471,10 zt
Czas wysyiki 24 godziny
Numer katalogowy 15306
Producent TP-Link

Opis produktu

Przetgcznik zarzgdzalny L2 JetStream, 8 portéw Gb, 2 sloty
SFP

T2500G-10TS (TL-SG3210)

* Gigabitowe pofaczenia na wszystkich portach zapewniaja duze predkosci transmisji danych
e Port konsolowy RJ45 lub Micro-USB

¢ Funkcje zabezpieczajgce ruch sieciowy: wigzanie adreséw IP-MAC-Port, listy ACL, Port Security, ochrona przed atakami
DoS, Storm Control, DHCP Snooping, uwierzytelnianie 802.1X oraz Radius

¢ Q0S L2/L3/L4 oraz obstuga protokotu IGMP zapewniaja ptynng transmisje dzwieku i przekaz wideo

¢ Obstuga standardéw SNMP, RMON oraz logowanie poprzez przegladarke internetowa badz linie polecen zapewniaja
wydajne zarzgdzanie przetacznikiem

¢ Funkcja Dual Firmware Image

Zastosowanie produktu

T2500G-10TS jest rozwigzaniem przeznaczonym dla matych i srednich firm. Posiada uzyteczne funkcje zabezpieczen i
zarzadzania. Przetgcznik moze funkcjonowad na obrzezach sieci, ale réwniez stanowi¢ jej kregostup. Przetacznik posiada 2
porty SFP, co dodatkowo zwieksza mozliwosci dostosowania go do kazdej sieci.

Zarzadzalny przetacznik T2500G-10TS stanowi idealne rozwigzanie dla zespotéw roboczych i oddziatéw firmy wymagajacych
ekonomicznego rozwigzania zapewniajacego gigabitowg transmisje.

Funkcje przetacznika warstwy 2

Urzadzenie T2500G-10TS wspiera funkcje przetacznikédw warstwy 2, tj. tagowanie VLAN (zgodnie ze standardem 802.1Q),
QinQ, Port Mirroring, obstuge protokotéw STP/RSTP/MSTP, oraz LACP a takze funkcje przeptywu danych (zgodnie ze
standardem 802.3x). Ponadto, przetacznik wspiera zaawansowane funkcje zabezpieczajace dziatanie sieci tj. detekcje petli
zwrotnych, diagnostyke kabli lub IGMP Snooping. Technika IGMP snopping zapewnia mozliwos¢ przetgczania ramek multicast
tylko dla wybranych uzytkownikéw, podczas gdy funkcja IGMP throttling & filtering ogranicza dostep do zasobdéw
poszczegdlnym uzytkownikom na poziomie portéw.
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Zabezpieczenia sieci

Funkcje przetgcznika takie jak: wigzanie IP-MAC-Port, ochrona portéw, Storm Control oraz DHCP Snooping chronig przed
atakami ARP, broadcast storm itd. Mozna zdefiniowad typowe ataki DoS, ktére przetacznik T2500G-10TS ma wykrywad. Dzieki
temu ochrona przed nimi jest skuteczniejsza niz kiedykolwiek wczesniej. Wykorzystanie list kontroli dostepu (ACL, od L2 do
L4) uniemozliwia dostep do okreslonych zasobdéw sieci; odmowa przestania pakietéw moze by¢ ustalona dla okreslonych
zrédtowych badz docelowych adreséw MAC, adreséw IP, portéw TCP/UDP a nawet identyfikatoréw VLAN. Ponadto, przetgcznik
wykorzystuje szyfrowanie 802.1X w potaczeniu z funkcjami serwera RADIUS do uwierzytelniania uzytkownikéw, chcacych

uzyskac dostep do sieci. Urzadzenie umozliwia podtgczenie do okreslonych zasobdw sieci uzytkownikéw nie odstugujgcych
protokotu 802.1X, jako gosci VLAN.

Zaawansowane funkcje QoS

Aby zapewnic¢ lepszy przekaz dzwieku, danych i transmisji wideo w sieci, urzadzenie korzysta z zaawansowanych opcji ustugi
QoS. Administratorzy sieciowi mogg okresli¢ priorytety ruchu sieciowego np. dla poszczegdélnych adreséw IP, adreséw MAC,
portéw TCP lub UDP itd. Dzieki temu, przekaz dZzwieku i wideo jest ptynny, czysty i wolny od opéznien transmisji. W potgczeniu
z obstuga transmisji gtosu w wirtualnych sieciach lokalnych, aplikacje wykorzystujace ta funkcje dziatajg ptynniej i duzo
wydajnie;j.

Zaawansowane funkcje zarzadzania

Przetacznik T2500G-10TS jest prosty w obstudze i zarzadzaniu. Zarzadzanie urzgdzeniem moze odbywac sie w rézny sposéb
np. poprzez intuicyjny interfejs graficzny uzytkownika w przegladarce internetowej (GUI) lub interfejs linii polecen (CLI).

Transfer pakietéw moze by¢ chroniony szyfrowaniem SSL lub SSH. Obstuga protokotéw SNMP (1/2/3) oraz RMON umozliwia
przetgcznikowi przekazywanie istotnych informacji dotyczacych statusu oraz wychwytywanie nieprzewidzianych zdarzeh.

Funkcje przetacznika warstwy 2
e LACP
¢ Jednoczesna obstuga 4K VLAN
* QinQ
¢ GVRP (GARP VLAN Registration Protocol)
¢ Izolacja portéw
e STP/RSTP/MSTP
¢ IGMP snooping
e MLD Snooping
e LLDP/LLDP-MED
e DHCP VLAN Relay

* L2PT

Funkcja Quality of Service
¢ 4 kolejki priorytetowania
e Obstuga standardu IEEE 802.1P
e DSCP QoS

¢ Funkcja ograniczania predkosci

wygenerowano w programie shopGold



Strategie bezpieczenstwa

¢ Wigzanie IP-MAC-Port-VID

e Listy kontroli dostepu (L2~L4 ACL)

o AAA

e Uwierzytelnianie 802.1x oraz Radius
e Ochrona przed atakami DoS

e Zabezpieczenia portéw

e Szyfrowanie SSL oraz SSH

* PPPOE

Obstuga IPv6
¢ Podwdjny stos IPv4/IPv6
e MLD Snooping
e PMTU Discovery

¢ |Pv6 Neighbor Discovery

Zarzadzanie

¢ Interfejs uzytkownika dostepny poprzez przegladarke internetowa

« Interfejs linii polecen

e Zarzadzanie IPv6

SNMP v1/v2c/v3

¢ RMON (grupy 1,2,3,9)

CECHY SPRZETOWE

Standardy i protokoty

Porty

Okablowanie sieciowe

Bezwentylatorowy
Zasilanie
Pobér mocy

IEEE 802.3i, IEEE 802.3u, IEEE 802.3ab, IEEE 802.3z, IEEE 802.3x, IEEE
802.3ad, IEEE 802.1d, IEEE 802.1s, IEEE 802.1w, IEEE 802.1q, IEEE 802.1x,
IEEE 802.1p

8 portéw RJ45 10/100/1000Mb/s

Automatyczna negocjacja szybkosci potaczen i automatyczne krosowanie
(Auto-MDI/MDIX)

2 porty SFP 1000Mb/s

1 port konsoli RJ45

1 port konsoli Micro-USB

10BASE-T: Kabel UTP kat. 3, 4 lub 5 (do 100m)
100BASE-TX/1000Base-T: Kabel UTP kat. 5, 5e, 6 lub wyzsza (do 100m)
1000BASE-X: MMF, SMF

Tak

100[J240VAC, 50/60Hz

Maksymalnie: 8,38W (220V/50Hz)
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CECHY SPRZETOWE

Wymiary (S x G x W)

WYDAJNOSC

Przepustowos¢

Szybkos¢ przekierowan pakietow
Tablica adreséw MAC

Bufor pakietéw

Ramki jumbo

FUNKCJE OPROGRAMOWANIA

Funkcja Quality of Service

Cechy przetgcznika warstwy 2

Sieci VLAN

Listy kontroli dostepu

Bezpieczenstwo transmisji

IPv6

294 x 180 x 44 mm (11,6 x 7,1 x 1,7 cala)

20Gbp
14,9Mp/s
8k

4Mb

9KB

Priorytetowanie ruchu CoS/DSCP w oparciu o standard IEEE 802.1p
4 kolejki

Ustalenie kolejki priorytetéw: SP, WRR, SP+WRR

Limitowanie transmisji w zaleznosci od portu, przeptywu danych
Voice VLAN

IGMP Snooping: V1/V2/V3
MLD v1/v2 Snooping
802.3ad z LACP (do 8 grup, 8 portéw na grupe)
STP/RSTP/MSTP

Izolacja portéw
Filtrowanie/ochrona BPDU
TC/Root protect

Loop back detection
Kontrola przeptywu
LLDP/LLDP-MED

DHCP VLAN Relay

L2PT

Jednoczesna obstuga 4K VLAN

Port/ Tag-based/Private/Protocol-based VLAN/
QinQ

GVRP

Management VLAN

Filtrowanie pakietéw oparte o Zrédtowe i docelowe adresy MAC L2[]L4
Adres IP, porty TCP/UDP, 802.1p, DSCP, protokét i VLAN ID
Ograniczona czasowo

Wigzanie IP-MAC-Port-VID

AAA

DHCP Snooping

Uwierzytelnianie oparte o standard IEEE 802.1X (Radius): w zaleznosci od
portu, adresu MAC

Guest VLAN

Radius

Ochrona przed atakami DoS

Dynamiczna ochrona przed atakami ARP (DAI)

SSH: V1/V2

SSL v2/v3/TLSv1

Zabezpieczenia portéw
Broadcast/Multicast/Unknown-unicast Storm Control
PPPOE

Podwdjny stos IPv4/IPv6
MLD Snooping

IPv6 ND

Wykrywanie MTU
ICMPVv6
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FUNKCJE OPROGRAMOWANIA

Zastosowania IPv6

Zarzadzanie

INNE

Certyfikaty
Zawartos$¢ opakowania

Wymagania systemowe

Srodowisko pracy

TCPv6/UDPV6

Klient DHCPv6
Ping6
Tracert6
Telnet(v6)
IPv6 SNMP
IPv6 SSH

IPv6 SSL
Http/Https
IPv6 TFTP

Interfejs przegladarki internetowej GUI, interfejs linii polecen CLI

SNMP v1/v2c/v3, zgodne z publicznymi i prywatnymi bibliotekami MIB TP-LINK
Klient DHCP/BOOTP, DHCP Snooping, DHCP Option82

Monitorowanie CPU

Port Mirroring

Dual Image

Synchronizacja czasu SNTP

NDP/NTDP

Aktualizacja firmwaru: poprzez protokét TFTP oraz przegladarke internetowa
Diagnostyka: test VCT

Logi systemu, publiczne biblioteki MIB

CE, FCC, RoHS

Przetgcznik

Kabel zasilajacy

Instrukcja szybkiej instalacji
Ptyta CD

Elementy montazowe
Gumowe podstawki

Microsoft® Windows® XP, Vista™, 7, 8, 10, MAC® OS, NetWare®, UNIX® lub
Linux.

Dopuszczalna temperatura pracy: 0°C~40°C (32°F~104°F);
Dopuszczalna temperatura przechowywania: -40°C~70°C (-40°F~158°F)
Dopuszczalna wilgotnos¢ powietrza: 10%~90%, niekondensujaca
Dopuszczalna wilgotno$¢ przechowywania: 5%~90%, niekondensujgca
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